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Mporpama HaB4Ya/IbHOI AUCLUNNIHU
1. Onwuc HaBYanbHOI AUCUUNAIHY, iT MeTa, NpeaMeT BUBYAHHA Ta pe3y/bTaTU HaBYaHHA

OCHOBHa MeTa Kypcy — 03HAaMOMJIEHHSI CTYAEHTIB 3 Hanbinbw nowupeHnmu norposamu besnedu;
BMKOPUCTAaHHA iHGOPMALiIMHMX cUCTeM Ta Cy4acHUMKM MmeTogamu Ta 3acobamu 60poTbbM 3 HUMMW.
PosrnapatoTtbea KpuntorpadiyHi metoam i 3acobu 3akpuTTa iHPopmalLlii Ta ix peanisalif 3 BAKOPUCTAHHAM
CUMETPUYHMUX i aCUMETPUYHUX KpunTocucTeMU. OCHOBHI KNAacK Cy4aCHUX CMMETPUYHUX KPUMNTOCUCTEM.
3aranbHi BigomocTi npo 610K0BiI Wudpun. Anroputmn 6a1okosoro wndpysaHHA. Anroputmu DES i AES Ta ix
Mmoaudikauii. Pexmmum BuKopucTaHHA 6nokosux wuopis. MpuHuMnM nobyaosn Ta peanisauis
KpuntorpagiyHMX aCMMETPUYHMX cUCTeM WndpyBaHHA. KpuntorpadiyHi xew-dyHKLii Ta iX BAKOPUCTAHHA
ANA ineHTUdIKalii 6/10KiB AaHNX B NOLIYKOBUX CUCTEMAX, NEPEBiPKM LilicCHOCTI ¢painis, 3aXMcTy Napois,
nobynosu KoAis ayTeHTUdIKaLi. TexHonorii Ta 3aco0bn 3aXUCTy AOKYMEHTIB 3 BUKOPUCTAHHAM LUUPOBUX
NiaNuCiB B CUCTEMAX ENEKTPOHHOIO A0KyMeHTOO0biry. Komn’totepHa cteraHorpadia B cuctemax 6esneku
iHpOpPMaLIMHUX TEXHONOTIN, 3aXMUCTy AaBTOPCbKMX MPaB Ha NPOrpamHi i MynbTUMELiNHI NPoAyKTU 3
A0MoOMOroto uMdppoBMx BOAAHUX 3HaKIB. MeToan Ta 3acobu igeHTMdikauii Ta ayTeHTUdiKaLii KopucTyBadis
B cMCTemax 6e3nekun iHpopmauinHux cuctem. MeToto KpeguTHOro moayna € GOpMyBaHHA Y CTYAEHTIB
34aTHOCTEN: — aHaNi3yBaTU HAaYKOBO-TEXHIYHY, NPMPOLHNYO-HAYKOBY Ta 3ara/sibHO HayKoBY iHPpopmaLlito B
ranysi KOmMn'roTepHUX HayK Ta iHPOpPMaALIMHUX TexHONOorii, nos’A3aHy 3 6e3neKol BUKOPUCTAHHA
iHpOpPMaLIMHNX TEXHOOTIN Ta CUCTEM; — KOPUCTYBATMUCA CY4aCHUMMU MeTogaMu Ta 3acobamm 60poTebu 3
norposamu iHbopmauinHin 6esneui B cyd4acHMX iHGOPMALINHMX TEXHONOTIAX | cMCTeMaXx;. — epeKTUBHOIO
3acTocyBaHHS MeETOoAiB Ta 3acobiB 60poTbbu 3 norposamu iHpopmalLiliHin b6e3neui npu po3pobui Ta
BNPOBaAXKEHHI Cy4acHUX iHGOPMALIMHMX cucTem i TexHonori. CTyaAeHTU Nicna 3aCBOEHHA KPeaAUTHOro

MOAYNS MaloTb MPOAEMOHCTPYBATHM TaKi pe3y/bTaT HaBYaHHA:



® 3HAHHA HaMbinbw nowmnpeHnx norpo3 6esneui BUKOPUCTAHHA IHPOPMALIMHUX TEXHONOTIN,
KpunTtorpadiyHi metoan Ta 3acobu 3akpuTTa iHPopMaLi, TeXHONOrIT Ta 3aC06M 3axXMCTy AOKYMEHTIB 3
BMKOPUCTAaHHAM LMPPOBUX MiANUCIB B CUCTEMAX €/IEKTPOHHOIrO AOKYMEHTOO0biry, 3aXxmcTy aBTOPCbKMX
npasB Ha NPOrpamHi i MyabTUMeELIMHI NPoAYKTN 3 Aonomoro undpoBMX BOAAHWUX 3HAKIB, MeToaM Ta
3acobu ineHTUdiKaLii Ta ayTeHTUdiKaLii KopMcTyBadiB B cuctemax 6e3neku iHhopmMaLiMHUX CUCTEM;

® YMiHHA pOo60OTK 3 NPOrpaMHUMM Ta anapaTHO-NPOrPaMHUMKM 3acobamm 3axXmUcTy iHPopMaLLIMHNX
CUCTEM Bif, HECAHKLiOHOBAHOIO AOCTyNy A0 iIHGOPMALIMHUX pecypcCiB ;

® [0CBif, 3aCTOCYBAaHHA CyyYaCHMX 3acobiB nNiABULWEHHA piBHA 6Oe3nekn npu BUKOPUCTAHHI
iHbOpPMaLIMHMX CUCTEM.

3rinHO 3 BMMOramm OCBITHbO-NPOGECIMHOT NpPorpamn, 3aCBOEHHA HaBYa/IbHOI AUCULUNAIHK
3abe3neyye 0BONOAIHHA 3400yBaYamy BULLOI OCBITU TaKMMKM KOMMNETEHTHOCTAMM Ta MNPOrpamHUMM
pe3yabTaTaMn HaBYaAHHSA:

3aranbHi KOMNETEHTHOCTI:

3K 2 34aTHICTb 3aCTOCOBYBATM 3HAHHA Y NPAKTUYHUX CUTYALLIAX.

daxoBi KOMNETEHTHOCTI cneLiaNbHOCTI:

®K 14 3paTHicTb 3acTocoByBaTM MeTOAM Ta 3acobu 3abesnedyeHHs iHGoOpMaLiMHOT 6e3neku,
po3pobAATK 11 eKcnayaTyBaTU cnelianbHe nporpamHe 3abe3neyeHHA 3axUCTy iHGopMaLiMHMX pecypcis
06’€KTIB KPUTUYHOIT iIHPOPMALIMHOT iIHPACTPYKTYPW.

MporpamHi pe3ynbTaTy HaBYaHHA:

MPH 16 Po3ymiTn KoHuUenuito iHpopmauiiHOi 6e3neKku, NPUHUMNMU 6e3neYHOro MNPOEKTYBAHHA
nporpamHoro 3abesneyeHHs, 3abe3neyyBat H6e3neKky KOMN'IOTEPHUX MepeX B YMOBax HEMOBHOTU Ta
HEBM3HAYEeHOCTI BUXIOHUX AAHUX.

2. MpepeKkBi3uTU Ta NOCTPEKBI3UTU AUCLUNIHK (MicLe B CTPYKTYPHO-NOriYHiA cxemi HaBYaHHA 3a
BiANOBiAHOIO OCBITHLOIO NPOrpPaAMolo)
3abe3neuyoum aMcuMnaiHn: «ApxiTekTypa obumncntoBanbHUX cuctem», «MNpoeKkTyBaHHA Ta aHani3
06YNCNIOBANBHUX aNropuTMiB», «JAMCKpeTHa MaTemaTuka», «ANTOPUTMWU Ta CTPYKTYPU AOaHUXY,
«TexHONO i CTBOPEHHA NPOrpamHMX cepaiciB», «OnepauinHi cuctemm».

3. 3MmicT HaBYaNbHOI AUCUUNNIHU

Tema 1 MeTa Ta 3aBAaHHA Kypcy, MOro CTPYKTYPaA, 3MiCT Ta METOAUYHI. peKoMeHAaLLii N0 BUBYEHHIO,
TEPMiHW, 03HAYEHHA, OCHOBHI MOHATTA iIHPOPMaALiNHOT 6e3nekun.

Tema 2 Morposu iHbopmauinHin 6esnew.

Tema 3 KpuntorpadiuHi meToam Ta 3acobum besnekn iHpopmauitHUX cuctem.

Tema 4 CUMETPUYHI KPUNTOCUCTEMMU.

Tema 5 ACUMETPUYHI KPUNTOCUCTEMMU.

Tema 6 KpuntorpadiuHi xew-PyHKLii.

Tema 7 Undposi nignucm B cuctemax eNekTPOHHOro A40KyMeHToobiry.

Tema 8 Komn’toTepHa cTeraHorpadia B cuctemax 6esnekn iHpopmaLiiHUX cUCTeM.

Tema 9 AyTeHTndiKaLisa 06’eKTiB B cucTemax b6e3nekun iHpopmaLiiHUX TEXHONOTIA.

4. HasuanbHi maTtepianu Ta pecypcum

basosa nitepaTtypa:
1. KopueHko O. . MpuknagHa kpuntonoria: cuctemu wudpysaHHa / B. N. CiaeHko, 10. O. Apeitc. — K.:
OYT, 2014. - 448 c.
2. fkoBeHKoO €. IHbpopmauiliHa 6e3neka/ FopbaTuii |., BoHaapes A., /ibBiBCbKa nonitTexHika: 2019. —
567c.



JopaTkoBa niTepatypa:

1. Bbesneka iHPpOpMaLIMHUX cucTem i TexHoorii: Hay. nocibHuK / B. I. EciH, O. O. Ky3Heuos, /1. C.
Copoka. — X. : XHY imeHi B. H. KapasiHa, 2013. - 632 c.

2. KopueHko O. I. OxopoHa KOH}iaeHUinHOT iHpopmaLii nignpuemcTsa : Hasy. noci6. / O. T.
KopueHko, H0. O. Openc. — Kutomup: XKBI HAY, 2011. - 172 c.

3. KpwunTtonoria: Hasy. nocibHuK / M.H. Kypko, M.M. Mlicoscbkuia, KO.M. NlicoBcbka. — K.: BuaasHMuMiA
aim «KoHgop», 2020. — 248 c.

4. MaTtemaTU4Hi OCHOBM KpunToaHanisy : Hasu. nocib. / C. O. Cywko, . B. Ky3Heuos, /1. . Pomunyosa,
A. B. Kopabnbos. — [I.: HauioHanbHWM ripHnyHKiA yHiBepcuTeT, 2010. — 465 c.: in.

5. CreraHorpadis: Hasu. noci6. / O. O. Ky3Heuos, C. M. €Escees, O. I'. Koponb. — X.: Bua,. XHEY, 2011.
-232c.

6. Honeynet project. https://www.honeynet.org/

7. Labrea: “Sticky” honeypot and ids. http://labrea.sourceforge.net/labrea-info.html

8. National vulnerability database. https://nvd.nist.gov/

9. Openvas. http://www.openvas.org/

10. Deraison, R.: The Nessus project. http://www.nessus.org

11. Almeshekah, M.H.: Using deception to enhance security: a taxonomy, model, andnovel uses. Ph.D.
dissertation, Purdue University (2015)

12. Chatterjee, S.: Dragon: a framework for computing preferred defense policies from logical attack
graphs. Ph.D. dissertation, lowa State University (2014)

13. Cohen, F.: Deception tool kit. http://all.net/dtk/

14. Durkota, K., Lis'y, V., Bo“sansk’y, B., Kiekintveld, C.: Optimal network security hardening using
attack graph games. In: Proceedings of IJCAI, pp. 7-14 (2015)

15. Huber, K.E.: Host-based systemic network obfuscation system for windows. Technical report, DTIC
Document (2011)

16. Khaitan, S., Raheja, S.: Finding optimal attack path using attack graphs: a survey. Int. J. Soft
Comput. Eng. 1(3), 2231-2307 (2011)

17. Korzhyk, D., Yin, Z., Kiekintveld, C., Conitzer, V., Tambe, M.: Stackelberg vs. nash in security games:
an extended investigation of interchangeability, equivalence, and uniqueness. J. Artif. Intell. Res.
(JAIR) 41, 297-327 (2011)

18. Manshaei, M.H., Zhu, Q., Alpcan, T., Bac,sar, T., Hubaux, J.-P.: Game theory meets network security
and privacy. ACM Comput. Surv. (CSUR) 45(3), 25 (2013)

19. Murphy, S., McDonald, T., Mills, R.: An application of deception in cyberspace: Operating system
obfuscationl. In: International Conference on Information Warfare and Security, p. 241. Academic
Conferences International Limited (2010)

20. Sarraute, C., Buffet, O., Hoffmann, J.: POMDPs make better hackers: accounting for uncertainty in
penetration testing. arXiv preprint arXiv:1307.8182 (2013)

HaBYanbHUIA KOHTEHT
5. MeTtoguKa onaHyBaHHA HaBYa/bHOI AUCUUNANIHU (OCBITHBOrO KOMMOHEHTA)
NeKujinHi 3aHATTA
Ne HasBsa Temu nekuii Ta nepenik OCHOBHUX NUTaHb
3/n (nepenik anpakTMYHKUX 3acobiB, 3aBAaHHA HAa CPC 3 nocunaHHAM Ha niTepatypy)
1 Tema 1. Bctyn.

Nekuia 1.




3/n

Hassa Temu nekLuii Ta nepenik OCHOBHUX NUTAHb
(nepenik anpakTMYHUX 3acobiB, 3aBAaHHA HAa CPC 3 nocunaHHAM Ha niTepatypy)

MeTa Ta 3aBAaHHA KypCy, MOro CTPYKTypa, 3MiCT Ta METOAMYHI peKOMeHAaLLii N0 BUBYEHH!O,
TePMiHW, 03HAYEHHS, OCHOBHI NOHATTA 6e3neKkn iHbopmaLinHUX TexHonorin. Kputepii
iHbopmaLiliHoT 6e3nekn. OCHOBHI KaTeropii moaeni iHbopmaLiiHOT 6e3nekun: KoOHbIAEHLINHICTb,
LifliCHICTb, 4OCTYNHICTb, ayTEHTUYHICTb, anenboBaHicTb. MeToauM Ta 3acobu 3abe3neyeHHs
iHbopmaLiliHOT 6e3neKku.
HaBuyanbHO-meTOAMYHI maTepiann: 13 (cTop. 3-10).

3aBaaHHs Ha CPC: NoBTopeHHA NeKuiitHoro maTtepiany

Tema 2. MNMorpo3su 6e3neui iHpopmauinHux cuctem
Nekuia 2.
MoHATTA 3arpo3un. Buam cynpoTUBHMKIB abo «NOPYLIHUKIBY. BUanM MOXKANBUX NOPYLUEHD
iHbopmauiiHoi cuctemn. AHani3 norpo3s iHbopmaLinHin 6esneui. Knacudikauia suais norpos
iHpopMaLiiliHil 6e3neL, 3a PisHMMK 03HaKaMM (3a NPUPOAOH BUHUKHEHHSA, CTYNEeHi HABMMUCHOCTI i
T.n.). MpuKnagm peanisauii norpo3s iHdopmaLiiiHin besnewi.
3arpo3un Po3KpPUTTA NapaMeTpiB CUCTEMM, 3arpo3a NOPYLIEHHS KOHPIAEHLUIMHOCTI, 3arpo3a
NOpYLeHHA LiNiCHOCTI, 3arpo3a BigMoBM cyx6.
3axuct iHbopmalii. OcHOBHI NpMHUMNK 3abe3nedyeHHs iHbopMaLinHoT 6e3nekun B iHbopmMaLinHMX
cucTemax.
HaBuyanbHO-meToAMYHI maTepiann: 13 (cTop. 11-20), 9 (c.8-26).

3aBaaHHA Ha CPC: [oBTOpPEHHA NIEKLiAHOIO maTtepiany.

Tema 3. KpuntorpadiuHi metoam 3akpuTTa iHpopmau,iii
Nekuia 3.
MeTtoau Kpuntorpadii. OCHOBHI NOHATTA | BU3HaYeHHA. IcTopia KpunTorpadii, OCHOBHI eTanu
PO3BUTKY. 3acobu KpunTorpadiyHoro 3akpuTTa iHpopmaLiii. KpuntorpadiyHi nepeTsopeHHs.
WndpysBaHHs i aewmndpyBaHHa iHpopmauii. Bumoru go kpuntorpadiyHmx cuctem. KopoTki
BiZOMOCTI NPO KpMNTOaHaNI3.
HaBuyanbHO-meToAMYHI maTepiann: 13 (cTop. 21-30).

3aBaaHHA Ha CPC: MoBTOpeHHA NeKLUiMHOro maTtepiany.

Tema 4. CUMeTPUYHI KpUNTOCUCTEMM.
Nekuia 4.
IcTOpia PO3BUTKY CUMETPUYHUX aNTOPUTMIB WNdpPyBaHHA. ICTOpUYHI Wndpu: wudpwm 3cyBy, 3amMiHu.
MoHoandasiTHi Ta noniandasiTHI WKdpK 3amiHn, wWnodp BirxkeHepa .KpunToaHanis icTopuUUHUX
wuopis.
HaBuyanbHO-meToaMYHI maTepianu: 1 (ctop. 71-87).

3aBaaHHA Ha CPC: [oBTOpeHHA NIEKLiAHOIO maTepiany.

Nekuia 5.
OCHOBHi KNacu Cy4aCHMUX CUMETPUYHUX KpUnTocucTem. 3arasibHi BiZOMOCTi Npo 6/10K0BI Wndpu.
Anroputmun 610KoBoro wnepysaHHa. Anroputm DES i toro mogudikau,i.
HaBuyanbHo-meToaMuHi maTtepiann: 1 (ctop.122-136).

3aBaaHHs Ha CPC: MoBTopeHHA NeKLUiiHOro maTtepiany.

Nekuia 6.
Anroputm Rijndael. CtaHgapTt AES. Anroputm RC6.Pexunmm 3actocyBaHHA 610K0BUX WKPIB.
HaBuyanbHo-meToaMuHi maTtepiann: 1 (ctop. 138-148).

3aBaaHHs Ha CPC: MoBTopeHHA NeKLUiiHOro maTtepiany.

Nekuia 7.
MoToKoBi WKdpK. 3aranbHi BiAOMOCTI NPO NOTOKOBI WKPPU.CUHXPOHHI Wwndpu. Mpuknagm
noTokoBux wnopis: RC4, SEAL, WAKE Ta iH. LUndpun, wo camocnHxpoHusmpyrowmeca. ObnacTi
3aCTOCYBaHHA CUMETPUYHUX WndpiB. OLiHKa BPa3aMBOCTI Ta 3acObM NOKPALLEHHA CUMETPUYHUX
wuopis.
HaBuyanbHo-meToaMuHi matepiann: 1 (ctop. 151-157).

3aBaaHHs Ha CPC: MoBTopeHHA NeKLUiiHOro maTtepiany.




3/n

Hassa Temu nekLuii Ta nepenik OCHOBHUX NUTAHb
(nepenik anpakTMYHUX 3acobiB, 3aBAaHHA HAa CPC 3 nocunaHHAM Ha niTepatypy)

Tema 5. ACMMETPUYHI KpUNTOCUCTEMM
Nekuia 8.
MpuHuMnKn nobyaosu KpuntorpadiyHNUX aCUMETPUYHUX CUCTEM WP pPYBaHHA. MaTeMaTUYHiI
0CHOBU GOPMYBaAHHA CyHaCHUX aCUMETPUYHUX aNropuTMiB WndpysaHHA. OgHOHanpasneHi GyHKLT
Ta IX BUKOPUCTAHHA 414 NoOyA0BN aCUMETPUUHUX CUCTEM LINPPYBAHHA.
HasuyanbHo-meToaMuHi maTtepiann: 1 (ctop. 183-191),13 ( KOHCNEKT NeKLil).

3aBaaHHs Ha CPC: MoBTopeHHA NeKLUiiHOoro maTtepiany.

Nekuia 9.

KpunTtocuctema wndpyBaHHA gaHmx RSA, npuHUMny nobygoBu, KPUNTOCTIMKICTD.

HaBuyanbHo-meToaMuHi matepiann: 1 (ctop. 193-198), 13( KOHCNEKT NeKLil).
3aBaaHHA Ha CPC: MoBTOPEHHA NeKLiMHOro maTepiany.

10

Nekuia 10.
KpunTtocucremn Enb-famana ta PabiHa, npuHUmMnm nobyaoBu, KPUNTOCTIMKICTb, 3aCTOCYBAHHS.
HasuyanbHo-meToaMuHi matepiann: 1 (ctop.200-208).

3aBaaHHA Ha CPC: MoBTOPEHHA NeKLiMHOro maTtepiany

11

Tema 6. KpuntorpadivuHi xeww-pyHKLT.
Nekuia 11.
OCHOBHi BUMOIM A0 KpuntorpadivyHmMx GyHKLiN xewyBaHHA. MpuHUMnM nobynosm Ta
BMKOPUCTaAHHA B iHPOpMaLLiMHMX TeXHOOriIAX | cucTemax. Anroputmu xewwysaHHs MD5, SHA-1,
SHA-2. KpunTocTilKicTb xelw-dyHKLi Ta iX BAKOPUCTAHHA ANA iaeHTudiKauii 610KiB gaHUX B
MOLIYKOBMX CUCTEMAX, NEepeBipKM LinicCHOCTI daiinis, 3aX1CTy Naponis, NobyaoBu KoAiB
ayTetndikauii, cuctemax umdposoro nignucy.
HasuyanbHo-meToaMuHi matepiann: 1 (ctop. 104-116), 13(KOHCNEKT NeKLin).

3aBaaHHA Ha CPC: [oBTOpeHHA NIEKLiAHOIO maTtepiany.

12

Tema 7 Llndposi nignncm B cuctemax eNI€EKTPOHHOFO ALOKYMEHTOObiry
Nekuia 12.
ANropuTMn eNneKkTPoHHOro Uundposoro nignucy. Lindposi nianncun, 3acHoBaHi Ha aCUMETPUUHUX
KpMNTOCUCTEMAX, CYHaCHi CTaHAApTK LmMdpoBOoro nignucy.
HasuyanbHo-meToaMuHi maTtepiann: 1 (ctop. 261-279), 13 (KOHCNEKT NeKLil).
3aBaaHHA Ha CPC: [MoBTOpeHHA NEeKLUiMHOro maTtepiany.

13

Nekuia 13.

Umndposi nignncu, 3acHoBaHi Ha CUMETPUUYHMX KPUITOCUCTEMAX.

HaBuyanbHO-MeToAMYHI maTepiann: 13 (KOHCNEKT Nekuiin).
3aBaaHHA Ha CPC: MoBTOPEHHA eKLiMHOro maTepiany.

14

Tema 8 Komn'toTepHa cteraHorpadis B cuctemax besnekun iHpopmaLiiHUX TEXHOOTi
Nekuia 14.
Knacuoikauis cteraHorpadidyHux metoais npnxosyBaHHA iHbopmaLii. Komn'toTepHa Ta undposa
creraHorpadia. OcHoBHi meToam BOyA0BYBaHHA AaHUX B cTeraHorpadiyHi KoHTenHepwu. ATakm Ha
CTErocucTemm.
HaBuyanbHO-meToAMYHI maTepianu: 4 (ctop. 14-17, 70-110, 176-243).

3aBaaHHA Ha CPC: [MoBTOpeHHA NEKLiMHOro maTepiany.

15

Nekuia 15.
CreraHorpadis i undposi BogAHI 3HaKN. BUKOpUCTAHHA LnMdPOBUX BOAAHUX 3HAKIB B CMCTEMAX
3aXMUCTYy aBTOPCbKMX Npas Ta DRM cuctemax, 3axXmCTy Big, KONitoBaHHA LUPPOBUX AaHUX.
HaBuyanbHO-MeTOoAMYHI maTepiann: 13 (KOHCNEKT nekuin).

3aBaaHHs Ha CPC: MoBTopeHHA NeKuitHoro maTepiany.

16

Tema 9 AyteHTUdiKauia 06’ekTiB B cucTeMax 6e3nekn iHbopMaLiMHUX TEXHONOTI
Nekuia 16.




Ne HasBa Temu nekuii Ta nepenik OCHOBHUX NUTaHb
3/n (nepenik anaakTUYHKUX 3acobis, 3aBaaHHA Ha CPC 3 nocnnaHHAM Ha niTepaTypy)

OcHoBHi cnocobu ayTeHTUdIKaLii 06’eKTiB B KOMMN' IOTEPHUX CUCTEMAX. AyTeHTUdiKaLis 3
BUKOPUCTAHHAM naponei Ta soriHie, PIN-KoAiB, eNekTpoHHUX cepTUIKaTIB , N1aCTUKOBUX KAPTOK,
B6ioMeTPUYHUX NPUCTPOIB.
HaByanbHO-MeToAMYHI MaTepiann: 5, 13 (KOHCNEKT neKLii).

3aBaaHHs Ha CPC: MoBTOpeHHA NeKLuiiHOro maTtepiany.

17 | Nekuia 17.
AyTeHTUdiKaLia 3 BUKOPUCTaHHAM OZIHOPa30BKUX Ta BaraTopa3osBux naposis. MpoToKoan
ayTeHTMdikauyii NTLM, Kerberos.
HaByanbHO-MeToAMYHI MaTepiann: 5, 13 (KOHCNEKT NeKLii).
3aBaaHHA Ha CPC: NoBTOpeHHA maTepianis Kypcy.

18 | Nekuis 18.
Migcymku.
MoaynbHa KOHTPOIbHa poboTa.

NabopaTopHi 3aHATTA

Ne 3/n Hasea nabopatopHoi pobotn

1 JocniareHHA KnacuyHMx Wndpis 3amiHM Ta METOAIB iX KpUNTOaHaNi3y 3 AO0NOMOroH0 4
nporpamuHmx 3acobis CrypTool.

2 JocnigeHHs cydacHUX aNropuTMiB CUMETPUYHOTO WKMPYBaHHA 3 4ONOMOTOH0 4
nporpamuHumx 3acobis CrypTool Ta ix nporpamHoi peanisauii

3 JocnigKeHHs cy4yacHUX anropmuTMiB aCUMETPUYHOTO WKNPPYBAHHA 3 LOMNOMOrOH0 4
nporpamHumx 3acobis CrypTool Ta ix nporpamHoi peanizauii

LocnineHHa KpuntorpadivyHnx xew-pyHKLiN.

5 JocnigxeHHs cteraHorpadiyHMX MeToAiB NPUXOBYBAHHA JAHUX B MYbTUMEIAHNX 2
daninax.
Paszom 18

6. CamocriitHa poboTa cTyaeHTa/acnipaHTa

No 3/n Buam pobiT, Lo BUHOCATLCA HA CAMOCTIHE onpaLoBaHHA KinbKictb rognH CPC
1 MoBTOpPEHHA NeKLiMHOro maTepiany Ta NiAroToBKa A0 NEeKUiMHUX 17
3aHATb
2 MigrotoBKa A0 BUKOHAHHA N1ab0OpaTOPHMX POBIT Ta iX 3axXnCTy 20
3 MigrotoBKa A0 MOAY/NbHOT KOHTPO/IbHOI POOOTU 14
Pazom 51

MoniTnKa Ta KOHTPO/b
7. NonitTMKa HaBYaNbHOI AUCUUNNIHM (OCBITHBOrO KOMMNOHEHTA)

Bumorun, AKMX Ma€e AOTPMMYBATMCA CTYAEHT B paMKax JAaHOI ANCLUUNAIHN:
® A Yac npoBeneHHsA 3aHATb MObiNbHI TenedoHM MaloTb BYTU NepeBeseHi y 6e33BYUHUI PEXUM;
nabopatopHi poboTn matoTb BYTM BMKOHAHI Ta 3axuLeHi ocobucTo, Nif Yac 3axmcTy CTYAEeHT NOBUHEH

e BiAMNOBICTM HA NMTaHHA BMKAaZaua, WO CTOCYOTbCA AK camoi nabopaTopHOi poboTH, TaK i
TEOPETMYHOrO MaTepiany, Ha AKOMY BOHA 6a3yeTbCA;

® 330X04yBa/ibHi 6a/IM MOXKYTb MPU3HAYATUCA 33 aKTUBHICTb Ha IEKLiAX;
e wTpadHi 6ann MOXKYTb NPU3HAYATUCA 32 HECBOEYACHE BUKOHAHHA NabopaTtopHux pobiT;

® NpW BUKOHaHHI 1abopaTopHuMx pobiT noTpibHO AoTpUMyBaTUCA rpadika, AKMI A40BOAUTLCA A0 Bigoma
CTYAEHTIB BUKNaJa4yeM Ha Nno4yaTKy cemecTpy;

e 000B’A3KOBMM € AOTPMMAHHS akagemiuyHoi 4ObpoYecHOCTi.




8. BuAM KOHTPO/IO Ta PEUTUHIOBA CUCTEMA OLIHIOBAaHHA pe3ybTaTiB HaBYyaHHA (PCO)

MOTOYHUI KOHTpPONb: NabopatopHa pobota Ne 1 (15 6anis), nabopaTopHa poboTta Ne 2 (15 6anis),
nabopartopHa pobota Ne 3 (15 6anis), nabopaTtopHa poboTa Ne 4 (15 6anis), MKP (40 6anis).
KaneHgapHMM KOHTPO/b: NPOBOAMUTLCA ABiYi HA CEMECTP AK MOHITOPWUHI MNOTOYHOrO CTaHy BMKOHAHHA
BMMmOr cunabycy.

CemecTpoBMIN KOHTPO/Ib: 3aNiK.

YmoBa A0MNyCcKy A0 CeMeCcTPOBOrO KOHTPO/O: 3apaxyBaHHA ycix nabopatopHux pobiT, penTuHr 3a
BMKOHAHHA nabopaTopHux pobit He meHwe 36 6anis (60% Big ycix MoxnAnBux H6aniB 3a nabopaTopHi

poboTu).
Tabnuus BignoBigHoOCTI peiMTUHrosmx 6anis OLUiHKAM 33 YHIBEPCUTETCbKOLO LWKaNoto:
Kinekicmes 6anie OuiHKa
100-95 BigmiHHO
94-85 Oyxe nobpe
84-75 Jobpe
74-65 3340BiNbHO
64-60 JocTtaTtHbo
MeHwe 60 He3apoBinbHO
He BUKOHaHi ymoBM 4onycky He ponyuwieHo

9. [OopaTtkosa iHpopmauia 3 gucumnniHm (OCBIiTHLOro KOMNOHEHTA)

MpuKnagm NUTaHb, AKIi BUHOCATLCA HAa MOAY/IbHY KOHTPObHY PoboTy:
1. 3a noroAKeHHAM 3 BUKNAZAYEM, CTYAEHT MAE MOXKAUBICTb MPONTU AUCTAHLIMHI UM OHNAMH KypcH
33 Bi4NOBIAHOIO TEMATMKOIO TA 3apaxyBaTW OTPMMaHI cepTUdiKaTK AK A0AaTKOBI 6anu A0 peruTuHry
(He 6inbwe 10 6ani.).
2.  Anroputm KoaysaHHA RSA.
ANropuTMKM AUCKPETHOIO MHOMEHHSA, AiNIeHHA, NigHEeCEeHHA A0 CTeneHi.
4. CTaTUCTMYHI PO3MOAiINN YKPAITHCbKOT Ta aHMNiCbKOT MOBM.

w

Po6ouy nporpamy HaBYanbHOI gucumnaiHm (cunabyc):
CKnapeHo AouUeHT, K. T. H. Kuptowa boraaH AHaTonilioBuy
YxBaneHo Kapeapoto CUCTEMHOrO NPOEKTYBaHHSA (NpoTokon Ne 13 Big 17.06.2024)

MorogyeHo meToanyHoto Komicieto HH ITICA (npoTtokon Ne 10 Big 24.06.2024)
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